Zoom gegen Unterbrechungen absichern

Jede Web-/Videokonferenz ist potenzielles Ziel fur Stérungen. Wann immer Zugangsdaten verdffentlicht
werden, kdnnen diese von Personen genutzt werden, um Veranstaltung mit unerwiinschten Beitragen zu
torpedieren. Um Ihre Konferenz gegen solche Attacken abzusichern kénnen Sie auf verschiedene Taktiken
zurlickgreifen. Nutzen Sie die nachfolgenden Links, um zu den Themen zu springen, die fir Sie relevant
sind.

1 - Richtiger Umgang mit Zugangspasswortern

2 - Regqistrierung nutzen

3 - Warteraum nutzen

4 - Einstellungen in der laufenden Konferenz

Sperren der Audio- und VideouUbertragungen

Wenn alle Stricke reien; der Panik-Knopf

Sperren des Chats

Meeting Sperren
Teilnehmende entfernen




1 - Richtiger Umgang mit Zugangspasswortern

Wenn Sie ein Zoom-Meeting erstellen, wird standardmaRig ein zufélliges Raumzugangspasswort gesetzt.
Die Verwendung solch eines Passworts ist ausdricklich empfohlen und dient dazu, den Raum gegen
unbefugten Zugang abzusichern. Der Schutz kann aber nur dann greifen, wenn diese Daten ausschlief3lich
einem geschlossenen Kreis bekanntgemacht wird. Oftmals werden die Zugangsdaten auf 6ffentlichen
Plattformen wie bspw. Twitter verbreitet, wo sie dann von jedem, auch automatisierten Bots, einsehbar
sind. Das fuhrt den Schutzmechanismus ad absurdum. Folgende Methoden kénnen angewandt werden,
um das Risiko zu vermindern.

¢ Nutzen Sie zur Veroffentlichung der Zugangsdaten keine 6ffentlich zuganglichen Plattformen.
Anbieten wirden sich stattdessen zum Beispiel der Horsaal, Element, E-Mails oder Moodle.
¢ Wenn es unbedingt doch eine 6ffentliche Plattform sein muss, Uiberlegen Sie, ob Sie zumindest das
Passwort gesondert bekanntgeben kénnen. Wenn ja:
o Entfernen Sie manuell den Passwort-Parameter aus dem Zugangslink.
= Beispiel: Aus https:/hu-
berlin.zoom.us/j/67731316437 2pwd=RkxtL 2hnOUxBaGFVdmINVmgxQkRGUT09
wird https://hu-berlin.zoom.us/j/67731316437
o Oder stellen Sie lediglich die Raum-ID zur Verfigung.
» Beispiel: 677 3131 6437.

Dieses Vorgehen schitzt natlrlich nicht davor, dass jemand aus dem Kreis der Wissenden die Daten
Unbefugten zur Verfligung stellt. Im Mindesten aber wird dem automatisierten Abgreifen der Zugange
durch Bots vorgebeugt.

2 - Registrierung nutzen

Bei der Erstellung eines Meetings kénnen Sie eine Registrierung fir die Veranstaltung einrichten.
Teilnehmende missen sich dann im Vorfeld der Veranstaltung mit ihren Namen und E-Mail-Adressen
registrieren, um einen Zugang zur Konferenz zu erhalten. Diese Methode hat eine starke Schutzwirkung,
kommt allerdings mit Nachteilen in Form von Aufwand und Datenschutz. So missen Sie sicherstellen,
dass jeder Eintrag auch wirklich berechtigt ist, an lhrer Sitzung teilzunehmen und Sie miissen dafiir sorgen,
dass die Liste der Personen nicht an Unbefugte weitergereicht wird. Rechnen Sie hierbei auch mit Anfragen
Teilnehmender zum Datenschutz!

Um die Registrierung zu aktivieren, gehen Sie wie folgt vor:

¢ Loggen Sie sich unter https://hu-berlin.zoom.us ein.

e Legen Sie ein neues Meeting an oder bearbeiten Sie ein bestehendes.

e Beim Punkt ,Registrierung” setzen Sie einen Haken bei ,Erforderlich”.

e Speichern Sie das Meeting, nachdem Sie lhre gewiinschten Einstellungen vorgenommen haben.

Standard gemaR werden Teilnehmende die sich registrieren vom System automatisch freigeschaltet und
mit den Zugangsdaten versorgt. Sie kdnnen dieses Verhalten andern, indem Sie im Browser, in lhrer
Meeting-Ubersicht, auf den Namen des Meetings klicken, im Anschluss runter scrollen und die
Registrierungsoptionen bearbeiten. Siehe folgende Abbildungen.
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Hier sehen Sie auch, wieviele Personen sich bereits registriert haben und kdnnen sich diese anzeigen
lassen. Die daraufhin dargestellte Liste sollte nun von lhnen durchgegangen werden. Markieren Sie alle
Eintrage die unbekannt sind oder nach Fake-Daten aussehen und stornieren Sie die Registrierung.

Registranten fiir ,Mein Meeting’

Suche nach Name oder E-Mail Suche
O Registranten E-Mail-Adresse Registrierungsdatum
5 28.Jan..2022 10:59 .
- ir@byom.de Kopieren
AM
Registrierung stornieren Bestatigungs-E-Mail erneut senden

Das hindert Teilnehmende nicht daran sich mit einem neuen Eintrag anzumelden und Mehrarbeit fiir Sie
zu generieren. Daher bietet es sich an, den Prozess von ,Automatisch genehmigen“ auf ,Manuell
genehmigen® umzustellen.



3 - Warteraum nutzen

Mit einem Warteraum sorgen Sie daflr, dass Teilnehmende nach Einwahl zundchst in einem gesonderten
Bereich der Konferenz landen, in welchem sie keinen Schaden anrichten kénnen — quasi wie eine
Schleuse. Teilnehmende missen dann einzeln oder in einem Schwung vom Host des Meetings zugelassen
werden. Der Vorteil eines Warteraums ist die bessere Randbedingung was den Datenschutz anbelangt.
Der Warteraum bendtigt keine vorherige Registrierung und lauft in Echtzeit sobald die Konferenz gestartet
wird.

Um einen Warteraum einzurichten, gehen Sie wie folgt vor.

® Loggen Sie sich unter https://hu-berlin.zoom.us ein.

Legen Sie ein neues Meeting an oder bearbeiten Sie ein bestehendes.

In der Rubrik ,Sicherheit setzen Sie einen Haken bei ,Warteraum®.

e Speichern Sie das Meeting, nachdem Sie Ihre gewlinschten Einstellungen vorgenommen haben.

Innerhalb einer laufenden Sitzung bekommen Sie nun einen Hinweis, wann immer jemand den Raum
betreten mochte. Klicken Sie auf ,Eintreten lassen” damit die Person das eigentliche Meeting betreten
kann. Klicken Sie auf ,Anzeigen®, um sich die wartenden Personen zunachst auflisten zu lassen.

Test hat das Wartezimmer betreten  Anzeigen Eintreten lassen X

Sollte Ihnen die Meldung verlustig gehen, koénnen Sie auch ganz einfach den Schalter
»Teilnehmer” verwenden. Der Warteraum wird in der aufgeklappten Seitenleiste gesondert erfasst. Klicken
Sie auf ,Entfernen®, wenn Sie unberechtigte oder verdachtige Teilnehmende entdecken. Uber die
Teilnehmendenliste und die Schaltflache ,Mehr*, neben den Namen, kénnen Sie Personen auch wieder
zurick in den Warteraum verschieben.
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Teilnehmer (2) @ X

Warteraum (1) Nachricht

U Test User Entfernen | Eintreten lassen

Beigetreten (1)

Der Nachteil dieser Methode ist, dass Sie wahrend lhrer Konferenz ggf. immer wieder prifen missen wer
rein darf und wer nicht. Es bietet sich daher an, diese Aufgabe an eine Hilfskraft abzutreten. Bitte beachten
Sie, dass die Hilfe die Host-Rolle (nicht Co-Host) in der Sitzung haben muss!



4 - Einstellungen in der laufenden Konferenz

Zusatzlich zu den oben beschriebenen Methoden, haben Sie in einer laufenden Sitzung jederzeit die
Maoglichkeit die Sicherheit zu erhdhen. Hierbei handelt es sich um optionale reaktive Ma3nahmen, die im
Zusammenspiel mit den o.g. proaktiven Ma3nahmen Anwendung finden kdnnen, ggf. sollten.

Sperren der Audio- und Videoubertragungen

Um Teilnehmenden die Rechte fir die Audio- und Videolbertragung zu nehmen, klicken Sie in einer
laufenden Sitzung auf den Schalter ,Host-Tools“, dann ,Teilnehmer®. Hier finden Sie verschiedene
Optionen, welche die Teilnehmendenrechte einschranken. Deaktivieren Sie die Knopfe bei ,Sich selbst
die Stummschaltung aufheben® und ,Video starten®.
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Wenn alle Stricke rei3en; der Panik-Knopf

Sollten aus unerfindlichen Griinden die oben beschriebenen MalRnahmen nicht greifen oder fiir den Fall
dass Sie alles sehr schnell unterbinden mdchten, gibt es als letzte Lésung noch einen sogenannten ,,Panic
Button®. Dieser befindet im selben Fenster ,Teilnehmer®, ganz oben und ist mit roter Schrift hinterlegt:
LAktivititen der Teilnehmer aussetzen®. Verwenden Sie diesen Knopf, wird in der Sitzung sofort alles
gesperrt. Mit dieser Optionen verhindern Sie mit einem Schlag Schlimmeres.

Beachten Sie, dass diese Einstellungen nur fur Teilnehmende gelten, nicht fir Hosts und Co-Hosts. Das
heift auch, dass gleichzeitig alle Teilnehmenden betroffen sind. Eine solche Einstellung fir einzelne
Teilnehmende gibt es derzeit nicht. Ungeachtet dessen, handelt es sich bei diesem Vorgehen um eines
der effektivsten, um Stérungen zu unterbinden.

Der Nachteil ist, dass auch die Interaktion mit den Lehrkraften eingeschrankt wird. Es kdnnen hierbei
allerdings weiterhin der Chat und virtuelle Meldungen verwendet werden. Der Host hat auch die Méglichkeit
explizit einzelne Teilnehmende um die Aktivierung des Mikrofons zu bitten. Offnen Sie dazu die
Teilnehmendenliste und wahlen Sie ,Bitten Ton einzuschalten”, neben dem Namen einer Person.

T | Test Bitten Ton einzuschalten Mehrv

Die betroffene Person bekommt daraufhin eine entsprechende Meldung im eigenen Zoom-Fenster und
muss diese Bestéatigen. Eine solche Funktion bezogen auf die VideolUbertragung gibt es derzeit nicht. Um
diesen Umstand zu umgehen, kénnen Sie allerdings dieselbe Person Uber den Knopf ,Mehr* die Co-Host-
Rolle zusprechen, woraufhin auch die Kamera aktiviert werden kann. Uberlegen Sie bitte gut, wem Sie
diese Rolle geben, denn mit ihr einher gehen Rechte die Konferenz zu steuern und Sicherheits-
einstellungen zu andern.

Sperren des Chats

Wenn Sie bemerken, dass der Chat missbrauchlich verwendet wird oder Sie einfach nur die volle
Konzentration auf lhren Vortrag lenken méchten, kdnnen Sie das ebenfalls in den schon oben erwahnten
Sicherheitseinstellungen beeinflussen. Deaktivieren Sie dafir einfach den Knopf bei ,Chat“. Auch hier gilt
wieder, diese Einstellung betrifft nur Teilnehmende, nicht Hosts und Co-Hosts.

Direkt darunter finden Sie die Option das Umbenennen fir Teilnehmende zu unterbinden. Denken Sie
daran, Namen kdnnten als Text auch missbrauchlich verwendet werden.

Im Chatfenster selbst finden Sie das Drei-Punkte-Menu. Hier kénnen Sie einstellen, dass nur Hosts und
Co-Hosts Chatnachrichten gesendet werden kdnnen. Die angeschriebenen Personen kdnnen darauf eine
Antwort verfassen.
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Meeting sperren

Wenn Sie weder die Registrierung noch den Warteraum nutzen méchten oder kénnen, haben Sie die
Méoglichkeit das Meeting - zum Beispiel bei Erreichen einer bestimmten Teilnehmendenzahl oder
Anwesenheit aller Thnen bekannter Personen - das Meeting zu sperren. Das ist vergleichbar zu einem
Horsaal den Sie abschlieRen. Es kommt niemand mehr rein und es bleibt bei den derzeit Anwesenden.
Der Nachteil ist, dass Sie bei Nachzliglern den Raum wieder entsperren und anschlieend erneut sperren
missten. Gleiches gilt fir Teilnehmende, die aufgrund von Internetproblemen o.A. kurzzeitig aus der
Sitzung fallen. Hier kénnte es zu Uberblicksproblemen kommen, die durch Hinweise Teilnehmender oder
einer gesonderten Hilfskraft umgangen werden kdnnen.

Wahlen Sie unter der Schaltflaiche ,Host-Tools” die Option ,Meeting sperren®.
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Teilnehmende entfernen

Sollten Sie stérende Teilnehmende identifiziert haben, kénnen Sie diese jederzeit entfernen. Auch hier
klicken Sie wieder auf die Schaltflache ,Teilnehmer*, fiihren Sie den Mauszeigen lber den Namen der
betroffenen Person und klicken Sie anschlieRend auf ,Mehr“. Klicken Sie auf den Schalter ,Entfernen®. Im
darauffolgenden Dialogfenster haben Sie auch gleich die Mdglichkeit die Person an Zoom zu melden. Das
kann in der Sperrung des betroffenen Accounts resultieren.
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Bei Fragen rund um die digitale Lehre: digitale-lehre@hu-berlin.de
E-Mails an diese Adresse werden mit einem elektronischen Ticketsystems bearbeitet.

Bitte beachten Sie auch den datenschutzrechtlichen Hinweis unter: https://otrs.hu-berlin.de/hinweis.html
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